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ХАКЕРЛІК ИНТЕРНЕТ-ФОРУМДАРДЫ СЕНТИМЕНТ-ТАЛДАУ 
 

Аңдатпа 

Бұл мақала хакерлік интернет форумдар контекстінде сентимент талдау әдістеріне шолу мен 

зерттеуді ұсынады. Хакерлік форумдар компьютерлік қауіпсіздік туралы ақпарат пен тәжірибе 

алмасуға арналған алаң болып табылады және мұндай форумдардағы хабарламалардың эмоционалды 

бояуын талдау хакерлік қауымдастықтар мен олардың қызметін зерттеу үшін пайдалы түсініктер бере 

алады. Мақалада әртүрлі әдістер мен тәсілдер қарастырылады. Қарастырылған әдістерге сентимент 

сөздігі арқылы, машиналық оқыту, эмоцияларды талдау, сондай-ақ осы тәсілдерді біріктіретін гибридті 

модельдер жатады. Әр әдістің принциптері мен әдістемелері, сондай-ақ олардың артықшылықтары мен 

шектеулері егжей-тегжейлі сипатталған. Мақалада хакерлік форумдарға сентимент талдауын қолдану 

кезінде алынған нәтижелер мен қорытындылар талқыланады. Зерттеу нәтижелері хакерлер 

қауымдастығындағы эмоционалды компонентті жақсырақ түсінуге, трендтер мен көңіл-күйлерді 

анықтауға және ықтимал қауіпті әрекеттерді немесе тенденцияларды анықтауға мүмкіндік береді. 

Мақаланың қорытындысында жалпы қорытындылар шығарылып, хакерлік интернет форумдарды 

талдау саласындағы одан әрі зерттеулердің ықтимал бағыттары көрсетіледі. Сондай-ақ қауіпсіздікті 

арттыру және киберқылмысқа қарсы іс-қимыл мақсатында талдау нәтижелерін пайдалану бойынша 

ұсыныстар беріледі. 

Түйін сөздер: сентимент талдау, интернет форумдар, киберқауіпсіздік, даркнет. 
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СЕНТИМЕНТ-АНАЛИЗ ХАКЕРСКИХ ИНТЕРНЕТ-ФОРУМОВ 

 

Аннотация 

В статье представлен обзор и исследование методов анализа настроений в контексте взлома 

интернет-форумов. Хакерские форумы – это форум для обмена информацией и опытом в области 

компьютерной безопасности, и анализ эмоциональной окраски сообщений на таких форумах может 

дать полезную информацию об изучении хакерских сообществ и их деятельности. В статье 

рассматриваются различные методы и подходы. Рассматриваемые методы включают словарь 

настроений, машинное обучение, анализ настроений, а также гибридные модели, объединяющие эти 

подходы. Подробно описаны принципы и методологии каждого метода, а также их преимущества и 

ограничения. Кроме того, в статье обсуждаются результаты и выводы, полученные при применении 

анализа настроений к хакерским форумам. Результаты исследования позволяют лучше понять 

эмоциональную составляющую в хакерском сообществе, выявить тенденции и настроения, выявить 
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потенциально опасные действия или тенденции. В конце статьи делаются общие выводы и 

указываются возможные направления дальнейших исследований в области анализа хакерских 

интернет-форумов. Также даны рекомендации по использованию результатов анализа для повышения 

безопасности и борьбы с киберпреступностью. 

Ключевые слова: сентимент анализ, интернет форумы, кибербезопасность, даркнет. 
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SENTIMENT ANALYSIS OF HACKER INTERNET FORUMS 

 

Abstract 

This article presents an overview and study of sentiment analysis techniques in the context of hacking 

internet forums. Hacker forums are a forum for exchanging information and experiences about computer 

security, and analyzing the emotional color of messages in such forums can provide useful insights into the 

study of hacker communities and their activities. Various methods and approaches are considered in the article. 

Methods considered include sentiment dictionary, machine learning, sentiment analysis, as well as hybrid 

models that combine these approaches. The principles and methodologies of each method, as well as their 

advantages and limitations, are described in detail. In addition, the article discusses the results and conclusions 

obtained when applying sentiment analysis to hacking forums. The results of the research allow us to better 

understand the emotional component in the hacker community, identify trends and moods, and identify 

potentially dangerous activities or trends. At the end of the article, general conclusions are drawn and possible 

directions of further research in the field of analysis of hacker Internet forums are indicated. Recommendations 

for using the analysis results to increase security and combat cybercrime are also provided. 

Keywords: sentimental analysis, internet forums, cybersecurity, darknet. 

 

Кіріспе 

Қазіргі уақытта хакерлік ақпараттық қауіпсіздік саласындағы ең өзекті және маңызды 

мәселелердің бірі болып табылады. Хакерлер жүйелерге еніп, оларды бұзу арқылы бизнес пен 

жеке адамдарға зиянын тигізуде. Бұл мәселемен тиімді күресу үшін хакерлердің не 

ойлайтынын, не сезінетінін және олар қандай стратегияларды қолданатынын түсіну қажет. 

Хакерлер бір-бірімен тәжірибе алмасып, әр түрлі жүйелердің осалдықтарын және сол 

жүйелерге қалай қауіп төндіруге болатынын талқылайтын хакерлік интернет форумдардағы 

пікірлерді сентимент талдау қажет болады. 

Хакерлік интернет-форумдарда жазылған мәтіндердің эмоционалды бояуын талдаудың 

күшті құралы сентимент талдау болып табылады. Бұл әдіс хакерлік туралы оң (positive), теріс 

(negative) және бейтарап (neutral) пікірлерді анықтауға, сондай-ақ хакерлікке қатысты әртүрлі 

тақырыптардың кілті мен көзқарасын сипаттауға мүмкіндік береді.  

Соңғы жылдары кез-келген ақпараттық жүйелерге, жеке тұлғаларға хакерлік шабуылдар 

көбею үстінде. Postive Technologies интернет сайтының 2022 жылғы қорытынды мәліметіне 

сүйене отырып, жалпы шабуыл оқиғаларының саны 1 суретте келтірілген [1].  

Бұл жұмыста хакерлік интернет-форумдардың сентимент талдауы және оны хакерлікке 

байланысты мәтіндердің эмоционалды бояуын талдау үшін қолдану жолдары қарастырылады. 

Негізгі мақсатқа жету үшін қолдануға болатын Машиналық оқыту мен табиғи тілді өңдеудің 

әртүрлі әдістері, сөздікке негізделген әдісі қарастырыла отырып, ақпараттық қауіпсіздік және 

кибершабуылдардың алдын алу саласында сентимент талдаудың нәтижелерін қолдану 

мүмкіндіктері де талқыланады.  

Хакерлік интернет-форумдарды сентимент талдау қиын болуы мүмкін, өйткені бұл 

форумдар көбінесе слэнгтер мен жаргондарды пайдаланумен қатар балағат сөздерді де 

қамтиды. Алайда, егер біз осындай форумдардағы талқылаудың негізгі тақырыптарын ескере 

отырып, қатысушылардың көңіл-күйін анықтауға болады. 
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Мысалы, хакерлік форумдарда ақпарат қауіпсіздігі, хакерлік, осалдық тақырыптары жиі 

талқыланады, сонымен қатар бағдарламалауға, желілерге және т. б. қатысты техникалық 

мәселелер талқыланады. Осы форумдардағы хабарламаларды талдайтын болсақ, хакерлер 

қауымдастығындағы қауіпсіздік қатерлері қаншалықты маңызды деп саналатыны және қазіргі 

уақытта қандай мәселелер ең өзекті болып табылатыны туралы қорытынды жасауға болады. 

 

 
Сурет 1. 2021 және 2022 жылдардағы оқиғалар (шабуылдар) саны 

 

Хакерлік форумдарда интернет цензурасына, сөз бостандығына, құпиялылық құқықтарына 

және т.б. қатысты саяси және әлеуметтік мәселелер талқылануы да мүмкін. Алайда, хакерлік 

форумдарда арандату, әзіл-қалжың немесе қоғамдастықтың реакциясын тексеру мақсатында 

хабарламалар жиі кездесетінін де атап өткен жөн. Сондықтан мұндай форумдардың 

ерекшеліктерін ескере отырып, контекстті ескеру және хабарламаларды бағалау маңызды. 

 

Әдебиеттерге шолу 

Сентимент талдау табиғи тілді өңдеудегі маңызды мәселелердің бірі болып табылады және 

қазіргі уақытта оны шешудің көптеген әдістері мен тәсілдері бар. Хакерлік интернет-

форумдар контекстінде бұл тапсырманың өзіндік ерекшеліктері бар, өйткені мұндай 

форумдардағы мәтіндер жоғары дәрежеде ерекшелік пен күрделілікке ие болуы мүмкін. Осы 

мәселелермен айналысқан авторлардың жұмыстарына қысқаша тоқтала кетсек. Көптеген 

авторлар киберқауіпсіздікке қатысты мәтіндерді сентимент талдау үшін қолданылатын 

машиналық оқытудың әртүрлі әдістерін зерттеді. Талдау барысында авторлар әртүрлі дерек 

көздерінен, соның ішінде әлеуметтік желілер мен форумдардан алынған деректерді 

пайдаланды және Naive Bayes, Support Vector Machines (SVM) және Random Forest сияқты 

әртүрлі алгоритмдер арқылы қарастырды. Нәтижесінде, SVM мен Random Forest мәтіндерді 

оң, теріс және бейтарап деп жіктеу үшін ең жақсы дәлдікті көрсеткенін көрсетті [2].  

Келесі жұмыста да авторлар хакерлік форумдарда көңіл-күйді талдауды машиналық 

оқытуға негізделген әдісті ұсына отырып, форумдардағы негізгі талқылау тақырыптарын 

бөліп көрсетеді және хабарламалардың кілтін анықтау үшін Naive Bayes сияқты жіктеу 

алгоритмдерін пайдаланған. Зерттеуде хакерлік форумдардағы жазбалардың көпшілігі 

қауіпсіздік пен хакерлік тақырыптармен байланысты теріс түске ие болып табылады [3].  

Келесі мақалада авторлар хакерлік форумдарды сентимент талдауға машиналық оқыту 

әдістері және мұғаліммен оқытуды қолданатын аралас тәсіл ұсынады. Авторлар ұсынған әдіс 

хабарламалардың кілтін дәл анықтауға және талқылаудың мәнін, мәтінін ескеруге мүмкіндік 

береді деп көрсетеді [4].  

Авторлар хакерлер тілінің лексикалық ерекшеліктерін талдап, оларды көңіл-күй мен 

эмоционалды бояумен байланыстыратын жұмысты атап өтуі маңызды. Зерттеу көрсеткендей, 

хакерлер өз хабарламаларында жаргон сөздерді, қысқартылған сөздерді және жағымсыз 

лексиканы жиі қолданатыны көрсетілген. Бұл наразылық пен қанағаттанбауды көрсетуі 

мүмкін [5].  
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Мақалада авторлар хакерлік форумдардағы хабарламаларды талдау үшін қолданылатын 

сентимент талдаудың негізгі әдістерін қарастырады. Олар сондай-ақ хакерлік форумдарды 

сентимент талдауға бағытталған әртүрлі зерттеулерге шолу жасайды және олардың әдістемесі 

мен нәтижелерін сипаттайды [6].  

Тағы бір авторлар хакерлік форумдарды сентимент талдау үшін тереңдетіп оқытуды 

қолдануды ұсынады. Олар форумдардағы хабарламалардың кілтін талдау үшін пайдаланылуы 

мүмкін әртүрлі нейрондық желі архитектураларын сипаттап көрсетеді [7].  

Келесі авторлар сентимент талдауды ғана емес, сонымен қатар хакерлік форумдардағы 

жазбаларды талдау үшін пайдаланылуы мүмкін деректерді талдаудың басқа әдістерін де 

қарастыра  отырып, форумдарда талқыланатын әртүрлі тақырыптарды жан-жақты талдай 

отырып, қауіпсіздік осалдықтарын анықтау үшін деректерді талдауды қалай пайдалануға 

болатынын сипаттайды [8].  

Кейбір авторлар киберқауіпсіздік контекстінде хакерлік форумдардағы хабарламаларды 

талдау үшін сентимент талдаудың әртүрлі талдау әдістерін, соның ішінде кибершабуылдар 

мен басқа да қауіпсіздік қауіптерін анықтау үшін деректерді талдауды қалай пайдалануға 

болатынын талқылайды [9].  

Хакерлік форум хабарламаларын сентимент талдау үшін авторлар табиғи тілді өңдеудің 

әртүрлі әдістерін қолданды, соның ішінде көңіл-күйді талдау, тақырыпты модельдеу және 

желілік талдауға назар аударады. Зерттеу нәтижелері хакерлік форумдардағы киберқылмыс 

әрекеттері туралы құнды ақпарат беретіндігіне және киберқылмыспен күресу стратегияларын 

әзірлеу үшін пайдалы болуы мүмкіндігіне көз жеткізеді [10].  

Twitter хабарламаларынан хакерлік пен киберқауіпсіздікке қатысты хабарламаларды 

сентимент талдау үшін зерттеуші табиғи тілді өңдеу әдістерін қолдануды ұсынады. Олар 

сөздікке негізделген кілттерді талдау әдістерін және SVM және Multinomial Naive Bayes 

сияқты Машиналық оқыту әдістерін қолдана отырып, нәтижесінде Support Vector Machines 

басқа әдістерге қарағанда жақсы нәтиже көрсеткенін атап көрсетті [11].  

Киберқауіпсіздікке қатысты мәтіндерді сентимент талдауда машиналық оқыту әдістерін 

қолдануды зерттей отырып, деректерді әлеуметтік желілер мен форумдардан ала отырып,  

сөздіктерге негізделген мәтіндердің кілтіне талдау жасады. Зерттеу нәтижесінде сөздікке 

негізделген әдіске қарағанда, машиналық оқытуға негізделген әдістер жоғары дәлдік 

көрсеткен [12].  

Онлайн форумдардағы мәтіндердің кілтін талдауға бағыттап, авторлар мәтіндердің 

эмоционалды бояуын анықтау үшін әртүрлі талдау әдістерін, атап айтқанда сөздердің жиілігін 

талдау арқылы және сөздікке негізделген кілттерді талдауды қолданған. Бұл зерттеулер 

нәтижесінде сөздікке негізделген сентимент талдау жоғары нәтиже көрсеткен [13].  

Тағы бір зерттеу пікірлерді талдау саласында қолданылатын әртүрлі сентимент талдау 

әдістеріне шолу жасап, авторлар сөздікке негізделген кілтті талдау сынды классикалық 

әдістерге қоса, тереңдетіп оқыту және нейрондық желілерді қамтитын заманауи әдістерді 

қарастырған [14]. Келесі жұмыста авторлар жаңалықтар мақалаларынан алынған мәліметтер 

бойынша киберқауіпсіздік саласындағы мәтіндерді сентимент зерттеу жүргізген. Жиналған 

мәліметтерді талдауда сөздік негізге сүйеніп те, машиналық оқыту әдістерін де қолданған [15].  

Келесі жұмыста авторлар ағылшын және орыс тілдеріндегі пікірлерді машиналық талдау 

үшін қолжетімді әр түрлі сөздіктерді қарастыратын аналитикалық талдау жасай келе, 

ағылшын тіліне арналған SentiWordNet, MPQ, LWC және орыс тіліне арналған AFINN, 

RuSentiLex, SentiRuEval-2015 сияқты танымал сөздіктерге шолу жасайды. Авторлар осы сезім 

сөздіктерінің өнімділігін сентимент талдау тапсырмалары үшін дәлдік, қамту және пайдалану 

мүмкіндігі тұрғысынан бағалап, осы сөздіктерді пайдаланудағы қиындықтарды көрсете 

отырып, оларды шешу жолдарын да ұсынады. Зерттеу ағылшын және орыс тілдерінде 

сезімдерді талдауға және пікірлерді машиналық талдауға қызығушылық танытатын 

зерттеушілер мен тәжірибешілер үшін пайдалы ресурс болып табылады. Ол әртүрлі сезім 

сөздіктерінің күшті және әлсіз жақтарын түсінеді және сентимент талдауының өнімділігін 
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жақсарту бойынша ұсыныстар береді [16]. Аталған авторлардың зерттеу нәтижесіне қарай 

отырып, сөздікке негізделген әдіске қарағанда, машиналық оқыту әдістері, табиғи тілді өңдеу 

әдістері жоғары нәтиже беретініне көз жеткізуге болады. 

 

Материалдар мен әдістер 

Хакерлік интернет-форумдарды сентимент талдау әртүрлі әдістер мен тәсілдерді қолдана 

отырып жүргізілуі мүмкін. Ең кең таралған тәсілдердің бірі-нейрондық желілер, SVM (Support 

Vector Machine) және Naive Bayes сияқты машиналық оқыту әдістерін қолдану. Бұл әдістер 

мәтіндерді олардың тоналдылығына (оң, теріс немесе бейтарап) қарай жіктеуге, сондай-ақ 

мәтіннің эмоционалды түсін анықтауға мүмкіндік береді. Тағы бір тәсіл - сөздіктерге 

негізделген кілтті талдау әдістерін қолдану болып табылады. Бұл әдістер мәтіннің 

тоналдылығын анықтау үшін белгілі кілті бар (оң, теріс немесе бейтарап) сөздік қорын 

пайдаланады. Ең көп таралған сөздіктердің бірі - ағылшын тіліндегі SentiWordNet сөздігі, ал 

орыс тілінде RuSentiLex сөздігі болып табылады. 

Сонымен қатар, хакерлік интернет-форумдарға сентимент талдауын жүргізу үшін сөз 

жиілігін талдау және тақырыптық модельдеу сияқты статистикалық талдау әдістерін 

қолдануға болады. Жиілікті талдау мәтіндерде жиі кездесетін сөздерді және олардың жиілігін 

анықтауға мүмкіндік береді, ал тақырыптық модельдеу форумда талқыланатын ең маңызды 

тақырыптарды бөліп көрсетуге мүмкіндік береді. 

Хакерлік интернет-форумдарға сентимент талдауын жүргізу үшін форум 

пайдаланушылары жазған мәтіндерден тұратын жеткілікті үлкен деректер жиынтығын жинау 

қажет. Ол үшін әртүрлі әдістерді қолдануға болады, мысалы, веб-скрапинг немесе 

форумдардың API (Application Programming Interface). 

Хакерлік интернет-форумдарды талдау әдістері мен әдістемелері нақты тапсырмаға және 

қол жетімді деректерге байланысты. Алайда, Машиналық оқыту әдістерін қолдану және 

сөздікке негізделген кілттерді талдау хакерлік интернет-форумдардағы мәтіндерді сентимент 

талдаудың ең кең таралған және тиімді тәсілдері болып табылады. Кез-келген деректерді 

сентимент талдаудың ең бірінші қадамы деректер жиынтығы болып табылады. Интернет 

форумдардан python тілінің BS4 + Requests кітапханалары көмегімен парсинг арқылы 

жиналған орыс тілді деректер базасы 2-суретте көрсетілген. Ал 3-суретте ағылшын тілді 

хакерлік интернет форумдардан жиналған дерек көрсетілген [17].  

 

 
 

Сурет 2. Орыс тілді хакерлік форумнан алынған деректер кескіні 

 

Алынған деректер қатарына автордың ID, Username, MemberType, JoinDate, 

NumberOfPosts, PostDate, ThreadTitle, PostContent, PostNumber cынды семантикалық 

белгілер бойынша іріктелді. 
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Сурет 3. Форумдардан жиналған ағылшын тілді деректер үлгісі 

 

Жұмыс барысында 5 түрлі ағылшын және орыс тілді хакерлік интернет форумдардан 

деректер жиналды. Сол деректер негізінде сентимент талдау үшін хакерлік терминологияға 

қатысты сөздер базасы жасалынды. Осы база бойынша -5 – тен +5 – ке дейін қауіптілік деңгейі 

бойынша пікірлер бөлініп қарастырылды. Сөздікте теріс мәнге шабуылдар тізімі, осалдықтар, 

қауіп көздері, құпия сөзді іріктеу, алаяқтыққа қатысты сөздерден тұрады, ал оң мәнге 

жоғарыда келтірілген қауіптерге қарсы қорғанысқа қатысты терминологиядан тұрады. Екеуіне 

де қатысы жоқ сөздер бейтарап сөздер тізіміне енгізіледі. Оларға 0-мәні беріледі. 4 cуретте 

ақпараттық және киберқауіпсіздікке қатысты терминологияның оң, теріс және бейтарап түрге 

бөлінуі кескіні келтірілген. Мәндері қауіп түрлері мен олардан қорғану деңгейі бойынша 

алынған. Суретте барлық терминдер көрсетілмеген. Осындай сөздер жиынтығы орыс және 

ағылшын тілінде жасалынған. 

 

 
 

Сурет 4. Сөздердің жіктелу формасы 

 

Жоғарыда көрсетілген жіктелу формасы бойынша әр пікірді талдау арқылы, жалпы пікірдің 

дұрыстығына немесе бұрыстығына көз жеткізуге болады. Яғни әрбір сөзге сандық мән беріліп, 

сол мәндер бойынша арифметикалық амалдар көмегімен пікірді талдайтын боламыз.  

Біз ұсынып отырған сентимент сөздікті талдау сөз тіркестерін қарастырып талдауға 

мүмкіндік береді. Белгілі бір сөйлемді бірнеше бөлікке бөліп, әрбір бөлікті жекелей 

қарастырып, аталмыш бөлікте айтылып отырған ойдың оң, теріс немесе бейтараптығына көз 

жеткізу арқылы, толық сөйлемнің эмоционалды бояуын анықтаймыз. Оның логикасы 5 

суретте кескінделген. 
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Сурет 5.  Сөйлемді бөліктер арқылы жіктеу формасы 

 

Келтірілген сөздік талдау арқылы жиналған деректер негізінде форум 

пайдаланушыларының ой-пікірлерін талдап қарайық.  

 

Нәтижелер мен талқылау 

Хакерлік форумдардағы сентимент талдаудың нақты нәтижелері көптеген факторларға, 

соның ішінде таңдалған әдістерге, деректердің көлемі мен сапасына, сондай-ақ форумның 

өзіне де байланысты болып табылады. Осы ұсынған сөздік әдіске бірнеше мысал келтірейік 

(мысалдар xss.is және Probiv.one хакерлік форумдарынан алынған): 

1. “There are plenty of WordPress eCommerce plugins in the market. But not all of them have the 

right set of features for your use-case. For example, some eCommerce plugins are made for selling 

digital goods like eBooks, photos, music, etc. Others are better suited for selling physical products 

that need shipping”  

- "There are plenty of WordPress eCommerce plugins in the market" - WordPress-те көптеген 

электрондық коммерция плагиндері туралы айтылады. Таңдаудың әртүрлілігімен байланысты 

бейтарап немесе позитивті тоналдылықты болжауға болады. 

- "not all of them have the right set of features for your use-case" - барлық плагиндерде белгілі 

бір пайдалану жағдайына сәйкес функциялар жиынтығы жоқ деген мәлімдеме айтылған. 

Кейбір плагиндердің шектеулеріне байланысты теріс немесе бейтарап тоналдылықты 

болжауға болады. 

- "some eCommerce plugins are made for selling digital goods" - сандық тауарларды сатуға 

арналған плагиндер туралы айтылған. Функционалдылықтың әртүрлілігіне байланысты 

бейтарап немесе позитивті тоналдылықты болжауға болады. 

-"Others are better suited for selling physical products" - физикалық тауарларды сатуға 

қолайлы плагиндер туралы айтылған. Плагиндердің нақты қажеттіліктерге бейімделуіне 

байланысты бейтарап немесе позитивті тоналдылықты болжауға болады. 

Тұтастай алғанда, мәтінде WordPress-тегі электрондық коммерция плагиндерінің 

әртүрлілігімен және олардың кейбіреулерінің нақты талаптарға бейімделуіне байланысты 

бейтарап және оң бояуы бар деп есептеуге болады. 

2. "DDOS Scripts - Linux, Hi my friends I have 2 DDOS Scripts for your Server. You can install 

the Script on your Server. You start the server with: perl kill.pl [IP] [Port] [65500] [Time] or: perl 

ssh.pl [IP] [Port] [65500] [Time] http://www.filedropper.com/kill http://www.filedropper.com/ssh 

Have FUN,1," 

- "DDOS Scripts - Linux" - бұл бөлік теріс және заңсыз әрекеттермен байланысты DDoS 

шабуылының сценарийлерін сипаттайды, сондықтан теріс кілтті болжауға болады. 

-"Hi my friends I have 2 DDOS Scripts for your Server - бұл бөлікте де серверге DDoS 

шабуылдарын жүргізуге арналған екі сценарийдің болуы туралы ақпарат айтылады. Мұндай 

мәлімдемелер теріс контексте де қарастырылуы мүмкін, өйткені олар зиянды және заңсыз 

әрекеттермен байланысты. 
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-"You can install the Script on your Server" - бұл мәлімдеме сценарийлерді серверге орнатуды 

ұсынады, оны DDoS шабуылдарымен байланысы болғандықтан теріс тұрғыдан да қарастыруға 

болады. 

-"Have FUN" - бұл сөз тіркесі сарказм немесе ирония ретінде қабылдануы мүмкін, өйткені 

ол зиянды әрекеттерді жасауға шақырады. 

Жоғарыда аталған факторларды ескере отырып, бұл мәтіннің теріс немесе тіпті дұшпандық 

кілті бар деп болжауға болады, өйткені онда DDoS сценарийлері туралы ақпарат бар және 

оларды қолдануға шақырады. 

3. “I shall find your IP, then find you!” – осы пікірге сөздік жіктеу бойынша сентимент 

талдау жасайық:  

 
I бейтарап 0 

shall бейтарап 0 

find теріс -1 

your алдыңғы сөзге сүйене отырып теріс қатарға жатқызуға болады -1 

IP теріс -3 

then бейтарап 0 

you бейтарап 0 

0 + 0 + (-1) + (-1) + (-3) + 0 + 0 = -5 

 

Хабарламадағы әрбір сөзге оң, теріс немесе бейтарап екенін анықтап, шыққан өрнекті 

арифметикалық амалмен есептегенде, жалпы хабарлама теріс пікірге жататынына көз 

жеткіздік.  

Дәл осы пікірді бөліктерге бөліп қарастырайық: 

- "I shall find your IP" - әңгімелесушінің IP мекенжайын табу туралы қауіп болып табылады. 

Жеке құпиялылықты бұзумен және ықтимал теріс ниеттермен байланысты теріс тоналдылық 

деп болжауға болады. 

- "then find you" - әңгімелесушіні табу және қайда екенін анықтау қаупі. Теріс ниеттермен 

және ықтимал зиянды әрекеттермен байланысты теріс тоналдылыққа ие деп болжауға болады. 

Жалпы мәтінде әңгімелесушіге қатысты жағымсыз элементтер мен қауіп көздері бар, яғни 

бұл осы хабарламаның теріс тоналдылығын көрсетеді. 

Жоғарыда келтірілген мысалдар негізінде сөздік арқылы сентимент талдаудың 

қаншалықты дұрыстығына көз жеткіздік. Хакерлік форумдарды сентимент талдау - 

форумдардағы пікірталастар мен пікірлердің эмоционалды түсін зерттеудің маңызды құралы 

болып табылады. Оны пайдаланушы хабарламаларының кілтін талдау үшін, сондай-ақ форум 

қатысушыларының қызығушылығын тудыратын тақырыптар мен мәселелерді анықтау үшін 

пайдалануға болады. Дегенмен, хакерлік форумдарда сентимент талдау жүргізу бірқатар 

қиындықтарға тап болуы мүмкін. Біріншіден, хакерлік форумдарда нақты терминдер мен 

жаргондар қолданылуы мүмкін, бұл мәтіннің кілтін жіктеуді қиындатады. Екіншіден, көптеген 

хакерлік форум пайдаланушылары бүркеншік аттар (псевдонимы) қолдана алады, бұл бір 

пайдаланушыдан екіншісіне хабарлама кілтінің өзгеруін бақылауды қиындатуы мүмкін. 

Сонымен қатар, форумдарда сентимент талдауды қиындататын хакерлік форумдарда заңсыз 

әрекеттер талқылануы мүмкін екенін ескеру маңызды. Кейбір қатысушылар өздерінің нақты 

тондарын жасыруға тырысуы мүмкін немесе анықтамау үшін көп мағыналы сөз тіркестерін 

қолдануы да мүмкін. Хакерлік форумдар пікірлерін талдау арқылы киберқауіпсіздіктің, кез-

келген ақпараттық жүйенің осал тұстарын және DDoS немесе т.б. шабуылдардың алдын алуға 

дейінгі мүмкіндік береді. 

Жалпы, хакерлік форумдарға сентимент талдау жүргізу құнды нәтижелер әкелетін күрделі 

және қызықты зерттеу болып табылады. Алайда, осы форумдардың ерекшеліктерін ескеру 

және нақты нәтижелерге қол жеткізу үшін тиісті әдістер мен тәсілдерді қолдану маңызды. 
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Қорытынды 

Хакерлік форумдарды сентимент талдау технологияға, киберқауіпсіздікке және IT 

индустриясына, сонымен қатар басқа да тақырыптарға қатысты әртүрлі мәселелерді 

қарастыратын  қауымдастық мүшелерінің пікірлері мен көңіл-күйлерін түсінудің маңызды 

құралы болып табылады. Алайда, талдау нақты терминологияны, стандартты емес байланыс 

ережелерін және аралас хабарламалардың болуы сияқты хакерлік форумдардың 

ерекшеліктерін ескеруді талап етеді. 

Хакерлер қауымдастығының ерекшеліктерін ескеретін талдау жүргізу үшін қолайлы әдіс 

пен әдіснаманы таңдау маңызды. Мысалы, Машиналық оқыту мен терең оқыту әдістерін 

қолдану нәтижелердің дәлдігін жақсартуға көмектеседі, сонымен қатар модельді оқыту үшін 

көптеген деректерді қажет етеді. Сонымен қатар зерттеу жұмыста біз ұсынып отырған сөздік 

арқылы талдауда, әрбір хакерлік форумдарда жазылған пікірлердің оң-терістігіне, не 

бейтараптығына көз жеткізуге көмектеседі. 

Сондай-ақ, сентимент талдауының нәтижелері қауымдастық мүшелерінің көңіл-күйі мен 

пікірлерін толық көрсете алмайтынын атап өткен жөн, өйткені барлық хабарламалар айқын 

тоналды түске ие бола алмайды немесе екіұшты болуы мүмкін. Алайда, талдау жүргізу жалпы 

тенденцияларды анықтауға және қатысушылардың негізгі тақырыптарға қатысты көңіл-күйін 

түсінуге көмектеседі. Осы жағдайда ой-пікірлерді талдауға сөздік әдісін қолданған дұрыс. 

Өйткені форумдарда әртүрлі жаргондар, слэнгтер пайданылады. Ал сіз оны алдын-ала өз 

сөздігіңізде белгілі бір топқа жатқызып аласыз. 

Қорыта келгенде зерттеу жұмысымызда әртүрлі сентимент талдау әдістеріне тоқталып, 

сөздік арқылы талдауды хакерлік форумдардың хабарламаларында айтылған ой-пікірлердің 

талдауын ұсындық және сөздік арқылы талдауға мысалдар келтірілді. 

Жалпы, хакерлік форумдарды сентимент талдау хакерлер қауымдастығындағы пікірлер мен 

көңіл-күйлерді талдаудың пайдалы құралы бола алады және IT индустриясы мен 

киберқауіпсіздікке қатысты тенденциялар мен мәселелерді анықтауға көмектеседі. Алдағы 

жұмыстарда ақпараттық қауіпсіздік саласының осалдықтары мен қауіптерін жоғарыда 

көрсетілген сентимент әдістерді пайдаланып, хакерлік форумдардың ой-пікірлерінен 

қарастыратын боламыз. 
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